Lertifizierung fur
Informationssicherheit

Antrag auf eine Zertifizierung

Dieses Formblatt dient dem Einholen von Informationen und relevanten Kennzahlen Uber das zu
zertifizierende Unternehmen. Diese Datenerhebung ist wichtig fur das Zertifizierungsinstitut fir
Informationssicherheit Dr. Scharff GmbH (ZIS), um eine Bewertung durchfiihren zu kénnen, inwiefern
eine Zertifizierung fur den angegebenen Geltungsbereich realisierbar ist. Des Weiteren dienen die
Informationen zur Erstellung eines kostenfreien und unverbindlichen Angebotes. Mit der Einreichung
dieses Antrages entsteht somit kein rechtsverbindliches Vertragsverhaltnis.

1 Datenschutz und Vertraulichkeit

Alle Informationen und Aufzeichnungen, die wir vom Antragsteller erhalten, werden von uns
vertraulich behandelt. Fir Daten und Informationen, die dem Datenschutz unterliegen
(personenbezogene oder —beziehbare Daten bzw. Informationen), werden unsererseits die Vorgaben
des Gesetzgebers zum Datenschutz, insbesondere die Europdische Datenschutz-Grundverordnung
(DS-GVO), das Bundesdatenschutzgesetz (BDSG) und die Datenschutzgesetze der Linder (LDSG)
beachtet.

ZIS ist daneben verpflichtet, keine Informationen offenzulegen oder an Dritte weiterzuleiten ohne
schriftliches Einverstandnis der antragstellenden Organisation.

Auskiinfte Giber den Status lhrer laufenden Zertifizierung bekommen Sie gerne, kontaktieren Sie uns
dazu jederzeit.

2 Offenlegung von Informationen

ZIS wird durch die Deutsche Akkreditierungsstelle GmbH (DAkKkKS, nationale Akkreditierungsbehérde)
Uberwacht. Somit kdnnen Begutachtungen der vertraulichen Dokumentation der Zertifizierung (z.B.
Auditplane, Zertifizierungsvertrage) seitens dieser genannten Behérde vorgenommen werden. Der zu
zertifizierende Kunde wird von ZIS lber diese Offenlegung unterrichtet, sofern kein gesetzliches Verbot
dagegen spricht.

ZIS ist auBerdem gemaR DIN EN ISO/IEC 17021, Kap. 8.1.2 verpflichtet, folgende Informationen des
Antragstellers auf Anfrage zur Verfligung zu stellen:

— Informationen zum Status einer erteilten Zertifizierung
— Informationen zum Namen des Unternehmens, einschlagigen normativen Dokumenten, dem
Geltungsbereich und dem Standort (Stadt, Land) eines zertifizierten Kunden

In Ausnahmefallen kann auf Kundenwunsch der Zugang zu bestimmten Informationen beschrankt
werden.

Mit Bezug auf DIN EN ISO/IEC 17021, Kap. 8.4 wird ZIS den Antragsteller benachrichtigen, bevor
Informationen frei zugadnglich gemacht werden.
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3 Informationen Uber das zu zertifizierende Unternehmen

Die mit * gekennzeichneten Felder sind Pflichtfelder und miissen ausgefiillt werden. Das zu
zertifizierende Unternehmen bestdtigt mit diesem Antrag, dass das Unternehmen iiber ein
dokumentiertes und implementiertes ISMS verfiigt, welches ISO/IEC 27001 und andere fiir die
Zertifizierung erforderlichen Dokumente erfiillt.

Den Antrag muss von einem bevollmdchtigten Vertreter der antragsstellenden Organisation ausgefiillt

werden.

3.1 Allgemeine Angaben

3.1.1 Firmensitz / Geographischer Ort des Hauptsitzes der Organisation

Firmenbezeichnung*

StraBe *

PLZ und Ort *

Land *

Branche * (z.B.
Energieversorger...)

Name der
Geschaftsfiihrung

E-Mail-Adresse *

Telefonnummer*

Webauftritt

3.1.2 Hauptansprechpartner Zertifizierung / ISB

Anrede * U Frau
I Herr

Titel

Vorname

Name *

Position *

E-Mail-Adresse *

Telefonnummer *

3.1.3 Terminwunsch (Datum bzw. KW der Auditierung) *:
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3.2 Basisangaben zum Managementsystem

3.2.1 Angestrebte Zertifizierung *

0 1SO/IEC 27001:2022

Weitere zu beriicksichtigende normative Dokumente, Richtlinien, Regeln, Vorschriften, vertragliche
Regelungen, etc. (DSGVO, IT-Sicherheitsgesetz, Energiewirtschaftsgesetz, ...):

Ist das Unternehmen bereits nach der angestrebten Norm zertifiziert? *

L] Ja, bis (Gultigkeitsdatum):

Hiermit wird beantragt (zutreffendes ankreuzen):
[0 Uberwachungsaudit

[] Re-Zertifizierung

[J Erweiterung des Geltungsbereichs

[0 Ubernahme einer bestehenden Zertifizierung

[ Nein, das Unternehmen beantragt eine Erstzertifizierung nach o.g. angestrebter Zertifizierung

Bitte fiihren Sie im Anhang hinten alle Standorte auf, die bereits nach der angestrebten Norm
zertifiziert sind.

3.2.2 Kurzfassung: Gewlinschter Geltungsbereich des Zertifikats*

Bitte geben Sie hier den eindeutigen und unmissverstdndlichen Geltungsbereich der Zertifizierung im
Hinblick auf Tdtigkeiten, Produkte und Dienstleistungen an. Dieser Text wird ins Zertifikat iibernommen
und muss eine Kurzbeschreibung der Unternehmenstitigkeit und der Prozesse sein.
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3.2.3 Anzahl der Standorte im Geltungsbereich nach DIN EN ISO/IEC 27001 *

Bitte nur die fiir die Zertifizierung relevanten Standorte auffiihren, d.h. die, die fiir den Geltungsbereich
der Zertifizierung relevant sind.

Multi-Site-Zertifizierung:

ZIS entwickelt ein Auditprogramm gemdfs den Vorgaben des IAF MD 1 zur Stichprobenpriifung, damit
eine ordnungsgemdfSe Uberpriifung des Managementsystems sicherstellt ist.

Im Anschluss priift und dokumentiert ZIS im Stufe-1 Audit, ob und inwiefern die Voraussetzungen fiir
ein Multisite-Verfahren gemdfs IAF MD1 eingehalten sind. Die Zertifizierungsdokumente miissen daher
alle Standorte im Geltungsbereich des Unternehmens ausweisen.

Zentrale (Name und Ort)

Gesamtanzahl Standorte

Falls mehr als 1 Standort:

Bitte fiihren Sie hinten im Anhang auf: Bezeichnung und Adressen aller Standorte innerhalb des
Geltungsbereichs mit Angabe der Prozesse, Tatigkeiten, Anwendungen und Systeme

Falls mehr als ein Standort: Ol Ja

Fiihren die Standorte sehr | [J Nein
ahnliche Prozesse oder

Tatigkeiten aus? [ Ja, allerdings nur an den Standorten:

Falls mehr als ein Standort:

Davon dauerhaft besetzte
Standorte

Falls mehr als ein Standort:

Davon nicht dauerhaft
besetzte Standorte (diese
Standorte werden nicht auf
dem Zertifikat gelistet)

3.2.4 Anzahl der Mitarbeiter im Geltungsbereich *

Gesamtanzahl Mitarbeitende inkl. Geschéaftsfiihrung, wichtig: bitte Zahl der
Mitarbeitenden in FTE (=Vollzeitdquivalenten) angeben:

FTE
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Davon die Vollzeitdquivalente, die effektivam ISMS mitwirken: FTE

Hier sind die Mitarbeitenden in FTE gemeint, die im ISMS-Prozess mitwirken oder ISMS-téitig sind
bzw. in dem Bereich Rollen besitzen: CISO/ ISB, GF, IT-Leiter, ...

Diese Mitarbeitenden wirken aktiv beim Aufbau und auch bei der Umsetzung (z.B. in der IT) eines
wirksamen ISMS mit (wie das ISMS-Team zusammen mit dem IT-Team).

Nicht dazu gehéren Personen, die zwar im Geltungsbereich (also zur gesamt-FTE zéhlen) liegen, die
aber keine ,,aktive” Rolle haben (wie Poststelle, Consulting, Produktion, ....).

Besonderheiten:
2.B. Anzahl aller Schichtarbeiter in wieviel Schichten (bitte auch die Zeiten der Schichten angeben)

Fahrpersonal, Anzahl Mitarbeiter im AufSendienst, Anzahl Hilfskrdfte, Anzahl Zeitarbeitskrdifte,
Anzahl Mitarbeiter in geringfiigiger Beschdftigung, Anzahl nicht fest angestellter Mitarbeiter (z.B.
Vertragspartner)

Falls mehr als 1 Standort im Geltungsbereich liegt:

Verteilung der Vollzeitaquivalente (FTE) an den jeweiligen Standorten:

Standortbezeichnung FTE
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3.2.5 Inanspruchnahme von Beratungsleistungen bzgl. des zu zertifizierenden
Managementsystems *
Werden oder wurden Sie beim Aufbau des zu zertifizierenden Managementsystems extern beraten?

(Diese Angabe ist notwendig fiir eine unabhéngige/unparteiliche Durchfiihrung der Zertifizierung, z.B.
darf der Beratende nicht als Auditor eingesetzt werden.)

O Ja

Name der Beratungsgesellschaft:

Name des/der Berater(s):

] Nein

3.3 Detailangaben zum Managementsystem

Die nachfolgenden Angaben dienen einer méglichst realistischen und genauen Abschditzung des
notwendigen Auditzeitaufwands. Je detaillierter die Angaben erfasst werden, desto genauer ldsst sich
der Aufwand bestimmen. Keine oder unrichtige Angaben erhéhen demzufolge ebenso das Risiko einer
Fehleinschétzung des benétigten Aufwands.

3.3.1 Bestehende Zertifizierung anderer betriebener Managementsysteme *

O Ja

Auflistung der zertifizierten Managementsysteme (inkl. Norm); bitte Zertifikate anfligen:

(] Nein
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3.3.2 Auflistung aller ausgegliederten Aktivitaten (Prozesse, Dienstleistungen, ...)
innerhalb des Geltungsbereichs, falls vorhanden *

3.3.3 Sind Ausschlisse vorhanden? Bitte listen Sie diese auf:
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3.3.4 Geschéaftskomplexitat: Mit dem Geschaft und der Organisation
zusammenhangende Faktoren (ohne IT) *

Bitte setzen Sie nur 1 Kreuz in jeder Kategorie. Kreuzen Sie das Kdstchen an, das die héchste
zutreffende Relevanz fiir Ihr Unternehmen hat.

Kategorie

Einteilung

Art(en) der Geschafte und
behordliche
Anforderungen

[] Die Organisation arbeitet in nicht kritischen Geschaftsfeldern und
unregulierten Branchen.

[ Die Organisation hat Kunden in kritischen Geschéftsfeldern.

[] Die Organisation arbeitet in kritischen Geschéftsfeldern.

Diese Frage zielt nicht darauf ab, ob das Unternehmen zu den KRITIS-
Unternehmen im Sinne der IT-Sicherheitsgesetzgebung (IT-SiG 2.0)
und der BSI KRITIS-Verordnung (BSI-KritisV) zdhlt. Hier ist der
Schutzbedarf von Informationen und Systemen einzubeziehen.

Bsp: Bei Dienstleistungen mit hohem Schutzbedarf hinsichtlich der
Vertraulichkeit, Integritdt und /oder der Verfiigbarkeit ist davon
auszugehen, dass es sich dabei um Services mit hoher Kritikalitét
handelt. Daher muss das Kreuz gesetzt werden bei ,,Die Organisation
arbeitet in kritischen Geschdiftsfeldern”.

Prozesse und Aufgaben

[ Standardprozesse mit genormten und sich wiederholenden
Aufgaben; viele im Auftrag der Organisation tatige Personen, die
dieselbe Aufgabe ausfiihren; wenige Produkte oder
Dienstleistungen

[ Standardprozesse, die sich nicht wiederholen mit einer hohen
Anzahl von Produkten oder Dienstleistungen

[1 Komplexe Prozesse, hohe Anzahl von Produkten und
Dienstleistungen, viele Geschaftseinheiten im Geltungsbereich
der Zertifizierung (das ISMS deckt sehr komplexe Prozesse oder
eine hohe Anzahl von Tatigkeiten oder einzigartige Tatigkeiten
ab)

Grad der Etablierung des
Managementsystems

[] Das ISMS ist bereits gut etabliert und/oder es stehen andere
Managementsysteme bereit.

L] Einige Elemente anderer Managementsysteme wurden
implementiert, andere nicht.

[ Kein anderes Managementsystem wurde implementiert, das
ISMS ist neu und nicht etabliert.
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3.3.5 IT-Komplexitdt: Mit der IT-Umgebung zusammenhangende Faktoren *

Bitte setzen Sie nur 1 Kreuz in jeder Kategorie. Kreuzen Sie das Kdstchen an, das die héchste
zutreffende Relevanz fiir Ihr Unternehmen hat.

Kategorie

Einteilung

Komplexitat der IT-Infrastruktur

1 Wenige oder stark genormte IT-Plattformen, Server,
Betriebssysteme, Datenbanken, Netzwerke usw.

[0 Mehrere unterschiedliche IT-Plattformen, Server,
Betriebssysteme, Datenbanken, Netzwerke

[Viele verschiedene IT-Plattformen, Server, Betriebssysteme,
Datenbanken, Netzwerke

Abhédngigkeit von
Ausgliederung und Lieferanten,
einschlieflich Cloud-
Dienstleistungen

[ Geringe oder keine Abhangigkeit von Ausgliederung oder
Lieferanten

L] Einige Abhangigkeit von Ausgliederung oder Lieferanten, mit
einigen, aber nicht allen wichtigen Geschéaftstatigkeiten
zusammenhangend

[J Hohe Abhiangigkeit von Ausgliederung oder Lieferanten,
erhebliche Auswirkungen auf wichtige Geschaftstatigkeiten

Informationssystementwicklung

[ Keine oder sehr eingeschrankte interne System-
/Anwendungsentwicklung

(] Einige interne oder ausgegliederte System-
/Anwendungsentwicklung flr einige wichtige
Geschaftszwecke

[J Umfassende interne oder ausgegliederte System-
/Anwendungsentwicklung fir einige wichtige
Geschéftszwecke

3.4 Gibt es Bereiche (ISMS-Aufzeichnungen, etc.), die nicht auditiert
werden kdénnen, da sie vertrauliche oder sensible Informationen

enthalten?

Seite 9 von 12




o [ertifizierung fiir
Z1S-02001-V8.0-FB 01: Zertifizierungsantrag S

Bitte flgen Sie diesem Antrag die folgenden beiden Anlagen als
dokumentierte Informationen bei*:

v’ Den ausfuhrlichen Geltungsbereich des
Informationssicherheitsmanagementsystems
v’ Die Anwendbarkeitserklarung (SoA).

[ falls zutreffend: Ausgefiliter Anhang ist beigefiigt (siehe Kap. 3.2.1
und 3.2.3)

3.5 Dieser Antrag wurde ausgefillt von:

Name, Vorname der/des Bevollméchtigten:

Ort, Datum Unterschrift
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Anhang

Zu Kapitel 3.2.1:
Angestrebte Zertifizierung

Bitte fiihren Sie alle Standorte auf, die bereits nach der angestrebten Norm zertifiziert sind. Bitte
Zertifikat beilegen.

Zu Kapitel 3.2.3:
Anzahl der Standorte im Geltungsbereich nach DIN EN ISO/IEC 27001

Bezeichnung und Adressen aller Standorte innerhalb des Geltungsbereichs mit Angabe der Prozesse,
Tétigkeiten, Anwendungen und Systeme

Prozesse, Tatigkeiten, Anwendungen

Bezeichnung Standort Adresse und Systeme
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